
フィッシングメールから
フィッシングサイトへ

誘導
Amazon、楽天を騙ってカード情報やID、PASSを不正に取得し

金銭及びクレジットカード情報を奪う。

実際に届いたメール情報を掲載。

２０２０年４月
株式会社C&Cアソシエイツ



メールによるフィッシング



保護されていない通信にてPASS取得
ウイルス対策ソフトでも１回目はすり抜けてしまう可能性。



amazon.co.jp.9293rh584e8---74k.buzz
で取得されている（－－－は省略）



Amazonのサイト（SSL鍵付き）本物



支払情報入力画面へ誘導



クレジットカード情報の搾取



メールによるフィッシング



メールアドレスおよびPASSの搾取



クレジット情報搾取画面



偽楽天メール



ウイルス対策ソフトで検知



支払いを更新ボタンを押すと偽サイトへ
アクセスされる。注意：マルウエアに感染します。



１回目は、ブロックされませんでした。


